KISISEL GUVENLIK

Bildigin gibi internet'te yapabilecegin pek cok aktivite var. Ornegin oyunlar oynayabilir, ddevlerin icin
arastirma yapabilir, yeni bilgiler edinebilir, arkadaslarinla ve diger insanlarla iletisim kurabilirsin.

Ancak tiim bunlari yaparken kisisel giivenligin konusunda bilgili olmalisin boylece internet'te
karsilasacagin tehlikelere karsi kendini koruyabilirsin.
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T.C. kimlik numarani, ev adresini, telefon numarani, okulunun adini, anne ve babanin is
adresleri ve is yeri telefon numaralarini yabancilarla paylasma.

internet tGizerinden kendi resimlerini, ailenin resimlerini, video gériintiilerini yabancilara
gbnderme.

Yabancilarla web kamera kullanarak konusma. Evini ve odani yabancilarla paylasma.
internet ortaminda sadece tanidigin kisilerle sohbet et ve iletisim kur.

Tanimadigin kisilerin internet'ten yaptigi arkadashk tekliflerini reddet!

internet'te tanistigin yabancilarla ailenin bilgisi olmadan yiiz yiize gériisme, bulusmal
12 yasindan kiiciiksen anne ve babani yanina almadan internet kafelere gitme.
Girecegin siteleri ailen ya da 6gretmenin birlikte belirle.

Anne ve babana karsi acik, seffaf ve dirist ol.

Guvenliginden SEN sorumlusun!
UNUTMA!

BilgisizSEN Guvensizsin!



REDI KART!

NUMARANIZ! GIRIN
HEDIYE KAZNIN

TEHLIKELER

Nasil bir sehirde her yer senin icin glivenli degilse, bazi kisiler senin icin tehlikeli olabilirse, internette
de bazi siteler senin icin glivenli olmayabilir. Bu sitelerde, hem sitelerin icerigi seni korkutabilir ve
uzebilir hem de sana zarar vermek isteyen kisiler karsina cikabilir.

Unutmal
internet'te buldugun, okudugun bilgi ve haberlerin hepsi dogru degildir!

Dikkatli ol!
Kot niyetli kisiler sifreni, kisisel bilgilerini (adini soyadini, cep veya ev telefonunu, ev adresini,
okulunun adini, ailenin bilgilerini) calabilir.

Kimseye glivenme!
Kisisel bilgilerini isteyen bir e-posta alirsan bunu kesinlikle cevaplama!

izin al!
Anne ve babandan izin almadan ya da onlar yaninda olmadan internet lizerinden asla alisveris yapma.

Zamani iyi sec!
Koti niyetli kisiler genellikle gece saatlerinde internette kandirabilecekleri cocuklara ulasmayi
amaclar. Bu nedenle internet'te cok uzun siireler zaman gecirme ve cok gec saatlerde internetten cik.



OYUNLAR

Bilgisayar oyunlari buyik kiiciik herkesin sevdigi ve hos vakit gecirdigi eglenceli aktivitelerdir. Ancak
bilgisayar oyunlari bazen zararli veya tehlikeli de olabilir. Bilgisayar oyunlarindan gelebilecek lic
tehlikeyi bilmende yarar var.

Bilgisayar oyunlari 6zellikle kiiciik yastaki cocuklarda bagimhlik yapabilir. Bagimhlik ise ciddi bir
hastaliktir. Bu nedenle, anne ve babalar cocuklarinin saghgi icin oyun oynama siirelerine sinir koyarlar.
Cocuklar da bu sinirlamalara kendi sagliklari icin uymahdirlar.

UNUTMA, sadece bir OYUN oynuyorsun!

Her oyunda oldugu gibi bilgisayar oyunlarinda da kazanabilir veya kaybedebilirsin. Bazi oyuncular
kot oyuncudurlar! Her zaman kazanmak veya oyunda mutlaka bir sonraki seviyeye ilerlemek isterler.
Bu nedenle, diger oyunculara karsi kot ve cirkin davranislarda bulunurlar.

Gunlmuzde onlarca web sayfasinda binlerce oyun licretsiz olarak kullanicilara sunulur. Ancak bu web
sayfalarinin bazilarinin tek amaci ¢cocuklara oyun oynatmak degildir. Cocuklari kandirmak icin oyunlari
bir arac olarak kullanan siteler de vardir.

Bazen yasitin olarak kendini tanitan bir oyuncu aslinda senden ¢ok daha biytk bir kisi olabilir.
Kendini farkh tanitarak sana ulasmak, rahatsiz etmek isteyebilir. Bu ylizden tiim sitelerde, her zaman

"Takma Ad" kullan. Kisisel bilgilerini paylasma!



INTERNETTE TANISTIGINIZ KiSi SANDIGINIZ KiSi OLMAYABILIR !

SOHBET
Baskalari ile karsilikli olarak ayni anda internet yoluyla yazarak veya web kamerasi ile gérerek iletisim
kurmaya "sohbet" denir. Yazdiklarimiz, goriintiimiiz ve sesimiz aninda karsi bilgisayara gonderilir,
karsi tarafin yazdiklari/gorintiisi ve sesi da bizim bilgisayarimizda goérinur.

internet ortaminda sadece tanidigin kisilerle sohbet et ve iletisim kur.
Tanimadigin kisilerin internet'ten yaptigi arkadaslhk tekliflerini reddet!

Tanimadigin biri seni arkadas listesine eklerse hemen engelle! O kisi sana zarar vermek isteyen birisi
olabilir.

Seni tanitan bir profil sayfan var ise, seni tanitan cok fazla bilgiye ve kisisel bilgilerine yer verme.

Profil sayfanda kendi resmini veya sana ait bir videoyu koymak hic iyi bir fikir degil! Sevdigin bir
avatari koyman en iyisi.

Gercek hayatta seni tanimayan bir yabancinin senin veya arkadaslarinin kullanici listene girerek seni
godrmesi, seninle irtibat kurmaya calismasi tehlikeli olabilir.

Bilgisayar kamerasi kullanarak hic kimse ile sohbet etme. Sadece anne ve baban yaninda iken
akrabalarinla gériismen en dogrusu. Tanidigin arkadaslarinla bile goristrken kotu niyetli birileri senin
goriuntl veya resimlerini alarak kot amaclarla kullanabilir, seni tizebilir ve utanacagin durumlara
dusdrebilir.

internet'te tanistigin yabancilarla ailenin bilgisi olmadan yiiz yiize kesinlikle gériisme, bulusmal



PAYLASMA

internet kullaniminin getirdigi en biyiik avantajlardan biri miizik, resim, video, oyun ve yazi
dosyalarina erisebilmemiz ve bunlari baskalari ile paylasabilmemizdir. Bu paylasimi e-postalar ekinde,
web siteleri araciligi ile veya sohbet sirasinda yapabiliriz.

» Tanimadigin kisiler ile hicbir paylasimda bulunma.

» Her web sitesi guvenilir degildir. Seni lizecek, korkutacak goriintu ve resimler karsina cikabilir.

> indirdigin dosyalarin biyiik bircogunda bilgisayarina zarar verebilecek viriis, solucan veya
Truva ati gibi programlar olabilir.

> Arkadaslarindan gelen paylasimlarda dikkatli ol. Onlarin da bilgisi olmadan bilgisayarina zarar
verebilecek programlar iletmis olabilirler.

> Bilgisayarina bir dosya indirecedin zaman anne ve babana danisman en dogru hareket
olacaktir.

» Bu iletiyi 10 kisiye gonderirsen sans kapini ¢alacak gibi e-postalari dikkate alma ve baskalarina
da iletme, hemen sil.



E-POSTA

E-posta (elektronik posta), internet iizerinden insanlarin yazili olarak haberlesmesini ve bilgi
alisverisinde bulunmasini saglayan bir uygulamadir.

E-posta sifreni sadece anne ve babanla paylas. Arkadaslarina veya tanimadigin kisilere
kesinlikle soyleme.

istenmeyen e-postalari dnlemek icin internet'te bilmedigin sitelere kayit olma.

Boyle siteler sana 'Spam' denen bir surl zararli e-posta gonderirler. Bu sekilde tanimadigin
kisilerden, sitelerden gelen e-postalari kabul etme ve hic okumadan sil.

Arkadaslarinin e-postalarini kimse ile paylagsmal!

Sen ve ailenle ilgili kisisel bilgilerini e-posta ile hichir zaman gdonderme c¢uinki baskalari
tarafindan ele gegirilebilir!

internet'te ayni e-postanin cok yiiksek sayidaki kopyasinin, béyle e-postalar almak icin bir
istekte bulunmayan kisilere génderilmesine 'Spam' denir. Spam'lar genellikle reklam agirhikli,
glvenilir olmayan ve istenmeyen iceriklere sahiptir.



SOSYAL AGLAR

internet'te sosyal iletisim kurmaya yarayan aglara "sosyal aglar" denir. Sosyal ag kullanicilarinin
oncelikle sosyal aga lUye olmalari ve kendilerine bir kullanici alani/profili olusturmalari gerekir.

Sosyal aglarda profiline zevkine uygun bir arka plan secebilir, sevdigin resimleri, sarkilari ve videolari
ekleyebilirsin.

> Kisisel bilgilerini vermen ve fotograflarini eklemen seni tamamen taninir bir hale getirir.

» Kotu niyetli kisiler bu bilgiler sayesinde sana kolaylikla ulasabilir. Sakin ulasamazlar zannetme!

» Baskalarinin bu tir bilgilere erismesi, sana veya tanidiklarina seninle ilgili koti ve ¢irkin
mesajlar iletmelerine olanak saglar.

> Fotograflarinin, videolarinin ve kisisel bilgilerinin istenmeyen bir sekilde internet'te
dolasmasina neden olabilirsin.

> Sosyal aglarda arkadaslarinin arkadaslari da senin profilini gorebilir, seninle mesajlasabilir.
Ancak onlarin her zaman guvenilir ve iyi niyetli kisiler olup olmadiklarini bilemezsin.



MOBIL ILETISIM

Gunumuzde en yaygin kullanilan mobil iletisim araci cep telefonlaridir. Cep telefonlari kolayca
tasinabilen, genis kapsama alanli ve kablosuz (telsiz) iletisimi saglayan elektronik bir iletisim aracidir.

Cep telefonlarinda bulunan oyunlar, resim, video cekme/oynatma 6zellikleri, degisik zil melodileri cep
telefonlarini cok eglenceli yapsa da cep telefonlari ¢cocuklar icin tasarlanmis bir oyuncak degildir!

Cep telefonlarinin fazla ve dikkatsiz kullanimi gesitli tehlikeler icerir.
Cep telefonlari radyasyon yayar.

Cocuklarin beyni yetiskinlere gore 5 kat daha fazla radyasyona maruz kalir. Bu durum kanser olma
riskini artirir. Davranis bozukluklarina neden olur.

Gorme ve duyma bozukluklarina neden olur.
Kalp atislarini diizensiz hale getirir.

Sadece givendigin ve tanidigin kisilere cep telefonunun numarasini ver. Yabancilarla numarani
paylasmal!

Arkadaslarinin telefon numaralarini onlarin haberi ve izni olmadan baskalari ile paylasma!

Resim, video ve kisisel bilgilerini cep telefonundan baskalarina iletme! Gonderdiklerini herkes
gorebilir, seni tizecek sekilde kullanabilir.Once Disiin-Sonra Génder!

Seni Uizen, korkutan ve rahatsiz eden mesaj veya cagrilar alirsan hemen anne ve babana bu durumu
anlat.



